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(2) Hacking-ul psihografic tinteste indivizii, 1zolandu-i, in timp ce hacking-ul
sociocognitiv, dupad cum am vazut, exploateaza vulnerabilitatile cognitive ale
indivizilor prin manipularea dinamicii grupurilor. Hacking-ul psihografic a
cunoscut o adevirata explozie in era digitald, deoarece se bazeaza foarte mult
pe tehnologia retelelor de socializare, in special pe colectarea datelor si pe
serviciille comerciale oferite de platformele de media sociale. Principala pro-
blema a hacking-ului psihografic este ca identitatile celor vizati s1 mesajele cu
care acestia sunt viza{l riman clandestine (Pamment er al., 2018, pp. 34-35).
Cercetarile arata ca profilarea psihografica si1 orientarea cu precizie reprezinta
o tehnologie extrem de puternica. Chris Sumner, director de cercetare si cofon-
dator al Online Privacy Foundation, organizatie nonprofit care urmareste
informarea publicului cu privire la impactul interactiunilor online, a efectuat
experimente, explicd Alex Hern (2017), care au aratat ca targetarea persoanelor
cu reclame adaptate profilului lor psihografic creste impactul reclamelor;
cercetarea sa a folosit doar date publice ale utilizatorilor.

Nu la fel s-a intamplat in cel mai rasunitor scandal care a implicat noile
tehnologii dezvoltate in era digitala, ,.Cambridge Analytica™, caz in care datele
folosite nu erau publice. Scandalul merita discutat pentru a servi ca exemplu
al forte1 incredibile a hacking-ului psihografic si al valorii prea putin constien-
tizate public a metadatelor si a datelor personale disponibile online despre
fiecare dintre noi. In 2013, Michal Kosinski. pe atunci doctorand in cadrul
Psychometrics Centre al Cambridge University, publica un studiu, dupda mulfi
ani de cercetare, care arata ci. daca sunt corelate subiectele ce obtineau mai
multe /ike-uri pe Facebook cu scorurile chestionarului de personalitate OCEAN,
larg folosit in psihologie, se reusea identificarea trasaturilor de personalitate
ale unut individ s1 chiar a convingerilor sale politice. Acuratetea acestel profilari
psithometrice (sau psthografice) este atat de mare, explica Marian Voicu (2018),
incat cu doar 10 /ike-unt aplicatia lu1 Kosinski putea evalua caracterul unei
persoane mai bine decat un psiholog de nivel mediu, cu 70 de /ike-uri putea
cunoaste un subiect mai bine decat un prieten al acestuia, cu 150 de /ike-uri —
mai bine chiar decat parintii lui, cu 300 de /ike-uri — mai bine decét partenera
sau partenerul de viata, iar cu mai mult de 300 de /ike-ur1 se putea depasi ceea
ce o persoand crede ci stie despre ea insasi (Voicu, 2018, p. 358).

Nu peste mult timp de la prezentarea lucrarii sale, Michal Kosinski a fost
abordat de Aleksandr Kogan, un coleg de la Department of Psychology din
cadrul Cambridge University, care 1-a propus sa is1 vanda inventia companiei
SCL Group. Kosinski a refuzat, dar, deoarece concluziile cercetarii fusesera
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deja publicate, nu a fost greu ca modelul sdu si fie replicat. Este exact ceea ce
a s1 facut Kogan, care a dezvoltat modelul pentru SCL Group prin propria
companie. Aleksandr Kogan. asa cum avea sa descopere presa mai tarziu, era
nascut in Republica Sovieticd Socialista Moldoveneasca, triise pana la varsta
de sapte ani la Moscova, dupa care emigrase cu familia in SUA (Voicu, 2018,
p. 358). Pastrase insd legéturi stranse cu Rusia, asa cum aveau si arate anchetele
jurnalistelor de la The Guardian, Carole Cadwalladr 1 Emma Graham-Harrison
(2018a), fiind profesor asociat al Universitafii din Sankt-Petersburg si1 finan-
tandu-s1 cercetarile despre retelele de socializare cu fonduri obtinute de la
guvernul Federafiei Ruse, lucruri pe care nu le men{ionase in CV-ul sau de
zece pagini depus la University of Cambridge (2018a). Aleksandr Kogan avea
s sustind ulterior ca ar fi primit finantare guvernamentala pentru dezvoltarea
aplicatiei de profilare psihometrica.

Cambridge Analytica, parte a SCL Group, mai explicd Marian Voicu (2018),
a inceput sd cumpere apoi de la diversi brokeri cantitdti uriase de date ale
utilizatorilor RSO. La sfarsitul anului 2015, Facebook avea sa descopere ca
datele a peste 87 de milioane de utilizator1 (inclusiv corespondenta de pe
Messenger si prin SMS) fuseseri folosite fard permisiunea companiei (Voicu,
2018, p. 358). Acestea fusesera colectate cu ajutorul unui test de personalitate,
sub forma unei aplicatii dezvoltate de Kogan, denumita This Is Your Digital
Life. Utilizatorii care optau sa faca testul de personalitate acceptau ca datele
lor personale sa fie parcurse de operatorul aplicatiei. Mai mult, aceasta putea
colecta si datele prietenilor respectivilor utilizatori (Beres, 2018). Nu era
ceva neobignuit, orice companie poate sa cumpere s1 sd agrege baze mari de
date. Scopul era insi cu totul nou: Cambridge Analytica dezvoltase un model
de traducere a acestor date intr-un profil de personalitate, pentru a prezice si
schimba comportamentul alegatorilor (Voicu, 2018, p. 359). Lui Alexander Nix,
director executiv al Cambridge Analyvtica, 11 placea, explica Sasha Issenberg
(2015, apud Voicu, 2018, p. 359). sd se laude ca modelul predictiv de perso-
nalitate 1-a permis sa creeze cate un profil pentru fiecare adult din SUA -
250 de milioane de alegétori. fiecare cu pana la 5.000 de puncte de date.
Aceste profiluri sunt in permanentd imbunatétite cu datele pe care fiecare le
genereazd online.

Cel care sustine ca a avut 1deea utilizarn acestui model de profilare psiho-
metricd in campaniile electorale este Christopher Wylie, un tanar canadian de
27 de ani, unul dintre ce1 doi angajati a1 Cambridge Analyvtica, ce sustin ca au
fost cupringi de remuscari cand au vazut impactul pe care modelul I-a avut in
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campania pentru alegerile prezidenfiale din Statele Unite din 2016, au facut
public un set de documente ale companiei s1 au denuntat intregul esafodaj al
profilari psithometrice. Dezvaluirile lu1 Wylie g1 ale lu1 Brittany Kaiser, tanara
directoare a departamentului de dezvoltare al SCL Group, aveau sd declanseze
un imens scandal public s1 sa duca la prabusirea companiel si chiar la audierea
publica a presedintelui Facebook, Mark Zuckerberg, de catre Senatul Statelor
Unite ale Americii si de citre Parlamentul European.

Vicepresedintele Cambridge Analvtica a fost Steve Bannon, fost presedinte
executiv al platformei de stir1 americane alr-right Breitbart, pozitie la care a
renuntiat pentru cateva luni pentru a ocupa functiile de consilier principal,
respectiv de strateg-sef al presedintelu1 SUA, Donald Trump, functia din urma
fiind special creata pentru Bannon in organigrama Casei Albe. Revista 7ime
avea s il aseze pe coperta numarului sau din 12 septembrie 2017, sub ftitlul
..The Great Manipulator” (.,Marele manipulator™) si sd se intrebe, asa cum a
facut-o David Von Drehle (2017). daca Bannon nu este cumva ..al doilea cel
mai puternic om din lume™. Cazul ,Cambridge Analvtica™ ilustreazd foria
uriasa pe care o are aceasta tehnica de influentare a hacking-ului psihografic.
Volumul incredibil de mare de metadate si de date personale disponibile online,
cumulate cu o minte geniald s1 cu actori insetati de putere si bani pot genera
monstri care sa zguduie din temelii g1 cele mai solide si stabile democratii din
lume. (Pentru detalii despre scandalul ,.Cambridge Analytica™, vezi st Thompson,
Vogelstein, 2019.)

9.2.2. Hacking-ul social

In timp ce hacking-ul sociocognitiv urmareste scurtcircuitarea rationalitatii
unei persoane sau a unei comunitati prin declansarea raspunsurilor emotionale
excesive, hacking-ul social, explicd James Pamment si colaboratorii sai (2018,
p. 35). exploateaza natura tribalda a oamenilor. Dupa ce a evoluat ca vanator si
s-a dovedit incapabil sd supravietuiasca singur, omul tinde s se conformeze,
asa cum au aratat faimoasele experimente ale lui Solomon E. Asch (1955, apud
Pamment, ef al., 2018, p. 35) privitoare la efectul de presiune pe care un grup
il are asupra unui individ in procesul de adoptare a une1 opinii sau de luare a
unei decizii. Oamenii au tendinta de a crede si de a face ceea ce restul membrilor
din grupul lor cred si fac. Acest lucru se datoreaza in parte pragmatismului, in
parte efectului constitutiv al identitdtii ,.apartenentei” si in parte cerinielor reale
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ale societatii. In plus, asa cum remarca si Kevin Dutton (2019, p. 173). con-
formismul este determinat genetic, 1ar acest lucru se intdmpla din vremuri
stravechi, cand supravietuirea individului finea de apartenenta la grup. Traiul
in grup este necesar pentru supravietuire, cultura umana fiind esentiala pentru
adaptarea la traiul in grup (Boyd, Richerson, 2005, Cohen, 2001, Haidle er al.,
2015, Kurzban, Neuberg, 2005, apud Oyserman, Dawson, 2021, in Greifeneder
et al., 2021, pp. 331-332). Acesta implicd dezvoltarea ..acordajului social™
(sensibilitate la perspectivele celorlalti) si a capacitatii de ..autoreglare” (capa-
citatea de control al atentie1) (Chiu ef al., 2015, Oyserman, 2011, Shteynberg,
2015, apud Oyserman, Dawson, 2021, in Greifeneder ef al., 2021, p. 332),
aceste abilitdfi necesare din punct de vedere cultural fiind baza practicilor
culturale care au evoluat pentru a crea solutii . suficient de bune™ la problemele
de supravietuire. Ele nu sunt optime, ci doar ..suficient de bune™, dar, odata
dezvoltate, devin ,.standard” prin definirea modului in care fac lucrurile, ..struc-
turile, practicile, normele si valorile noastre™ (Cohen, 2001, Oyserman, 2015,
apud Oyserman, Dawson, 2021, in Greifeneder ef al., 2021, p. 332).

Astfel, explica Daphna Oyserman si Andrew Dawson (2021, in Greifeneder
etal, 2021, p. 332):

...cultura este parfial un sct de refele asociative de cunoastere, de coduri tacite de
operare, de cadre creatoare de sens prin care oamenii inteleg lumea, infeleg ce-si
doresc s1 modul in care pot obtine asta. Aceste retele asociative de cunoastere. cu
radacini culturale, oferd modele mentale care le permit oamenilor sd detind com-
petenta culturala de a anticipa modul in care este probabil sa se desfasoare lucrurile.
Fiecare solutie ,,suficient de bund™ a unei culturi presupune o retea de cunoastere
ce presupune confinut, proceduri si obiective legate de tema ei generala.

Ca atare, mai spun autorii citati, oamenii folosesc subsetul cunoasterii
disponibile, determinate cultural, accesibil in momentul judecatii, pentru a face
predictil automate in privinta a ceea ce urmeaza sa se intample. Cunoagterea
culturald determind asteptari implicite referitoare la modul in care se vor
desfasura lucrurile, este mai simplu pentru oameni sa inteleaga o situatie care
se desfagoard asa cum se asteptau si este mai dificil s-o inteleaga daca desfa-
surarea ei este imprevizibila (Oyserman, Dawson, 2021, in Greifeneder ef al.,
2021, pp. 333-334). In plus, cunoasterea culturald nu doar face mai simpla
procesarea informatiei fluente din punct de vedere cultural, ¢i 11 si ajuta pe
oameni sa vada daca ceva este in neregula, determinand trecerea de la proce-
sarea asociativd, intuitiva la rationamente sistematice, bazate pe reguli. in cazul
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in care apare ceva neasteptat. Totodatd, asa cum aratd cercetérile in domeniu,
ceea ce determind experienta metacognitiva de simplitate sau dificultate nu
este observatia in sine, ci1 potrivirea sau nepotrivirea dintre observatie si astep-
tarile bazate pe cultura, inrddacinate in cultura persoanei — ce a invatat in mod
explicit sau a asimilat implicit prin observare si practici de socializare. Astfel
cd, atunci cand mesajele apar in termeni fluenti din punct de vedere cultural,
se poate ca oamenii s fie mai susceptibili la dezinformare pur si simplu pen-
tru cd mesajul nu declanseaza trecerea la procesarea sistematica (Oyserman,
2011, apud Oyserman, Dawson, 2021, in Greifeneder eral., 2021, pp. 335-339).
Este mai pufin probabil ca oameni sa proceseze sistematic in cazul in care au
de-a face cu tentative de persuasiune fluente din punct de vedere cultural.
Intrucat nu rationeaza sistematic, se poate si nu fie relevanti calitatea in sine
a argumentulur persuasiv, deci, ca urmare a lipsei de atentie la calitatea mesa-
jului, se poate ca oamenii sd nu facd diferenta intre informare s1 dezinformare,
intre mesajele menite sa redea faptele s1 informatia incorectd factual sau
distorsionatd (Oyserman, Dawson, 2021, in Greifeneder et al., 2021, pp. 339-340).
Deci. spun Daphna Oyserman s1 Andrew Dawson (p, 340), ..ei pot sd nu faca
distinctia intre mesaje informationale care au scopul de a constitui fundamentul
alegerii s1 judecatii, pe de o parte, si mesaje de dezinformare, care au scopul
de a orienta spre un anumit curs de actiune, pe de altd parte”. Pentru ca un
mesaj sa fie fluent din punct de vedere cultural, este necesar ca acesta sa contina
o combinatie de imagini, formulari si continuturi pe care oamenii se asteapta
tacit sa le vada sau s le auda intr-o anumita situatie. Fluenta culturala activeaza
procesarea bazata pe i1dentitate, nu pe informatu (p. 340). Procesarea bazata
pe informatii presupune utilizarea informatiilor disponibile ca ghid pentru
judecatd si alegerea rationald, fiind mai probabil ca oamenii sa foloseasca
aceasta procesare atunci cand informatiile sunt usor de accesat, clare si limitate;
procesarea bazatd pe informatii este rapida. Insa, adesea, informatiile utile
pentru alegeri si pentru judecati rationale sunt complexe, iar incercarea de a
aplica o procesare bazatd pe informatii nu numai ca este dificila, c¢i s-ar putea
chiar sd nu fie posibili si, astfel, este nevoie de alté strategie, adesea alegindu-se
procesarea bazata pe identitate (pp. 349-350). Cand folosesc procesarea bazata
pe informatii, oamenii au acces si la strategii asociative, si la strategii sistemice,
1ar cand folosesc procesarea bazata pe identitate, accesul la strategii sistematice
este efectiv blocat (p. 340). De aceea, sustin Daphna Oyserman si Andrew
Dawson (p. 342), existd o probabilitate foarte mica ca oamenii sd observe
dezinformarea daca apare intr-un mod fluent din punct de vedere cultural pentru
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cd, in aceste situatii, este putin probabil sa fie suspiciosi, s observe ca ceva
este In nereguld s1 sa treaca la procesarea sistematica.

Acestor tipurt de comportamente I1 se adauga s1 ceea ce Irving L. Janis si
Leon Mann (1977) denumesc gdndire de grup, care presupune ,.un mod de
gandire al oamenilor implicati profund in cadrul unui grup coerent”, care se
manifesta prin senzatia de invulnerabilitate ce genereaza un optimism exagerat
s1 incurajeaza un comportament riscant, ignorarea avertismentelor ce ar putea
pune in discutie ipotezele, o convingere totala in moralitatea grupului, care-i
face pe membrii acestuia sd ignore consecinfele actiunilor lor, o perspectiva
stereotipald asupra conducdtorilor inamicilor, o presiune de a se conforma
asupra celor cu pareri contrare, combaterea ideilor care se abat de la con-
sensul aparent de grup. iluzia unanimitatii i aparitia unor membri care-si aroga
dreptul de a apara grupul de opiniile contrare (Janis, Mann, 1977, apud Dutton,
2019, p. 160). Kevin Dutton (2019, p. 160) spune ca liderii cultelor instrumen-
talizeaza acest fenomen si cauta locuri cat mai izolate pentru comunititile pe
care le infiinteaza.

Astfel, consecinta operatiunilor de influenta, in special in media sociale,
afirma Pamment si colaboratorii sii1 (2018, p. 35), consta in faptul ca oamenii
sunt vulnerabili in fata mai multor dinamici de grup s1 au biasuri 1 prejudecati.
Pentru ca aceste practici rationalizate si demultiplicate prin trecerea lor in
online, asa cum observa Pascal Cristofoli (2008, p. 31). lasa urme numerice
importante. ele pot fi usor studiate de analistii comportamentelor relationale.
Reversul medaliei este ca printre analisti se pot afla in acelasi timp si rauvoitori,
actori ale caror intentii sunt de a infelege cum functioneaza gandirea umana,
pentru a o putea influenta in mod manipulativ g1 chiar propagandistic.

(1) Dovada sociala si falsa dovada sociald. In ceea ce priveste dovada
sociald, aceasta reprezintd, potrivit lur Pamment s1 colaboratorilor sai (2018,
p. 36). ..tendinta de a crede ceva nu pentru c¢d existd argumente bune, c1 pentru
ca multi alfii par s o creada”. In anumite situatii. explica autorii citati, dovada
sociald este un argument bun (achizitia unei masini populare), iar in altele
nu (o persoand condamnata de ..tribunalul public”, de opinia publici, nu este
neaparat vinovata). Problema cu dovada socialé este ca oamenii sunt susceptibili
la estomparea distinctiilor dintre diferitele argumente, 1ar aceasta tendinta poate
fi exploatata in special pe retelele media. Pe platforme precum Facebook si
Twitter, dovada sociald sub formd de popularitate exprimatad prin /ike-uri i
distribuiri este unul dintre factorii-cheie ai algoritmilor de agregare a postarilor,
care determind ce utilizatori vor fi informati cu privire la o postare sau alta.



